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STBM：：安全可信的基于区块链的网络安全服务交易模型
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摘 要：为了应对传统网络安全服务交易模型面临的众多挑战，适应产业数字化发展的需求，克服网络安

全服务交易不方便、不透明的困难，提出了一种安全可信的基于区块链的网络安全服务交易模型，为网络

安全服务提供安全、高效和可控的交易方式。通过网络安全服务的分类和全生命周期管理，引入双链结构

和智能合约，旨在提高网络安全服务的可追溯性、透明性和安全性。首先，对网络安全服务进行多维度的

分类，包括使用权、许可权、控制权和所有权，有助于更清晰地理解和有效地管理这些服务。进一步，构

建服务链，以实现网络安全服务的全生命周期管理，包括创建、发布、配置、运行、维护、更新和结束等

关键阶段，从而提高网络安全服务的可追溯性和透明性。此外，构建交易链用于自动化的服务交易，形成

先服务后支付模式，确保交易的安全性和完整性。最后，通过实例与实验验证了这些组件在网络安全服务

交易中的有效性和可信性。
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Abstract: To overcome the numerous challenges faced by traditional models of cybersecurity service transactions, adapt 

to the needs of industrial digitalization, and address the inconveniences and opacity of cybersecurity service transactions, 

a secure and trustworthy blockchain-based model for cybersecurity service transactions was proposed, which could pro‐

vide a secure, efficient, and controllable means of transaction for cybersecurity services. By categorizing cybersecurity 

services and managing the full lifecycle, and incorporating a dual-chain structure and smart contracts, the model sought 

to enhance the traceability, transparency, and security of cybersecurity services. Firstly, cybersecurity services were cat‐

egorized into multiple dimensions, including usage rights, licensing rights, control rights, and ownership rights, to aid in 

clearer understanding and effective management of these services. Furthermore, a service chain was constructed for the 

full lifecycle management of cybersecurity services, covering key stages such as creation, publication, configuration, op‐

eration, maintenance, updating, and termination, thereby improving cybersecurity service traceability and transparency. 

In addition, a transaction chain was established for automated service transactions, adopting a post-service payment 

model to ensure the security and integrity of transactions. Finally, the effectiveness and trustworthiness of these compo‐

nents in cybersecurity service transactions were validated through case studies and experiments.
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0　引言

随着信息技术的高速发展和数字化转型的推

进，网络安全领域面临的挑战也变得日益严峻[1-2]，

网络黑客、数据泄露、恶意软件等形式多样的网络

安全威胁层出不穷。全球性的网络攻击事件，如

WannaCry和NotPetya勒索软件的肆虐，不仅对用

户造成了巨大的经济损失，也严重干扰了企业的正

常运营。网络安全威胁的形式从传统的病毒和恶意

软件演变为复杂的勒索软件和高级持续性威胁，展

现出了多样化和不断演变的特点，这要求用户必须

采取更加全面和多层次的防御策略[3-5]。与此同时，

这些网络安全威胁的隐蔽性和持久性进一步凸显了

用户采取主动和有效网络安全措施的紧迫性。高度

专业化的网络安全威胁要求用户与专业网络安全服

务提供商之间紧密合作，以构建更加坚固和全面的

网络安全防护体系[6-7]。

《关于开展网络安全服务认证工作的实施意见》

（国市监认证规〔2023〕3号），由国家市场监管总局、

中央网信办、工业和信息化部、公安部于2023年3月

15日共同发布，标志着对网络安全服务市场的规范

化管理和对服务提供商的监督指导进入了新阶段。

在当前的网络安全服务领域，用户需求展现出了高

度的多样性与个性化趋势。然而，现有的服务交易

模式常受限于较高的交易成本和有限的适应性，导

致其难以充分满足用户需求的多元性与特异性。特

别是在服务交易渠道建设方面，缺少一套既低成本

又高度可信的交易机制，这一局限性降低了服务供

给与需求之间对接的效率，进而影响了网络安全服

务市场的稳定发展。在这一背景下，如何构建一个

可靠、高效且安全的服务交易模型成了一个亟待解

决的问题[8-9]。

现有的网络安全服务交易模式主要有以下2种。

第一种是直接在网络安全服务提供商的官方网站上

购买网络安全服务，这种模式的优势在于可以保证

服务的原生性和正版性。然而，该模式对服务提供

商的可信程度有较高要求，因此对中小企业的服务

提供商不友好。此外，由于签订合同和审批流程涉

及合规要求，需要相关部门进行多次审核和批准，

增加了时间成本，无法满足用户及时部署安全措施

的需求。购买的过程相对不够透明，用户难以准确

地了解服务的可行性和价格的合理性，导致用户的

网络安全防护能力难以得到有效保障，需要投入更

多的信息成本[10]。第二种是通过第三方平台购买

网络安全服务，这种模式的优势在于第三方平台提

供了大量的服务提供商，用户可以根据价格、服务

介绍、用户评价等因素进行选择。但第三方平台的

加入增加了交易成本[11-12]。总体而言，当前网络安

全服务市场信息较为分散，用户需要花费大量时间

成本搜集和比较各服务提供商的服务和价格，增加

了选择供应商的难度和信息成本。同时，交易过程

烦琐且缺少透明度，影响了网络安全防护的效率，

增加了交易成本。

当前针对网络安全服务交易模型的研究处于起

步阶段。在金融、医疗、制造等行业，由于其数据

和系统具有高价值和高敏感性，容易受到复杂的网

络威胁，因此对网络安全服务过程提出了更高的要

求。缺乏有效的交易模型可能导致交易过程不稳

定、效率低和缺乏保障，进而限制了网络安全服务

市场的发展和服务潜力的增长。近年来，区块链技

术因其去中心化、可追溯性、透明性等特点受到广

泛关注[13-14]。区块链作为一种分布式账本技术，通

过去中心化的共识机制确保交易的透明性和安全

性，为传统网络交易过程中的信任问题提供了新的

解决方案[15-17]。尤其在金融行业，区块链技术已经

被广泛应用于交易结算、跨境支付等领域，取得了

显著成果[18-21]。

此外，许多研究人员将区块链技术应用于网络

安全领域。陈迪等[22]主要对区块链在域间路由安

全的应用进行介绍。陈烨等[23]介绍了区块链在网

络数据安全和隐私保护、物联网设备的权限管理和

分布式拒绝服务（DDoS, distributed denial of ser‐

vice）防御3个方面的应用。Salman等[24]对基于区

块链的网络安全服务进行介绍，其中只涉及公钥基

础设施（KPI, public key infrastructure）、数据隐私

和溯源3个方面。现有的研究主要关注的是采用区

块链技术的特性解决网络安全服务问题[25-26]，本文

利用区块链技术为网络安全服务提供可靠交易支

撑。网络安全服务是一系列旨在减轻、检测和应对

网络安全威胁的专业服务[27]。本文基于网络安全

服务的特性，总结了以下3个关键挑战。

1) 网络安全服务的高度专业性，容易造成服

务提供商与用户之间的信息不对称。从网络安全服

务客体来看，主要是非物质性保护，即数字化资

产，如数据、信息、应用程序和网络资源。网络安
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全服务提供商采用一系列技术手段，如加密、访问

控制、认证等，以确保数字化资产在数字环境中的

安全性[28-30]。实施和维护这些技术需要高度专业的

技术知识和经验。这导致用户难以准确评估网络安

全服务的质量和适用性，也无法确定服务提供商是

否真正符合其需求。此外，用户在使用服务之前难

以准确预测服务的实际效果，因为安全事件可能在

未来发生，且结果难以预测。这使得用户很难评估

服务提供商的能力和服务的实际效益。特别是在网

络安全软件服务中，通常采用订阅模型，该模型涉

及用户以预付费的方式获取特定服务的连续访问权

限或权益，而不是根据实际使用情况进行计费[31]。

2) 网络安全服务是一种多方持续协作的模式，

具有较长的服务周期和难以追溯的特点。从网络安

全服务过程来看，该服务是一项连续性的任务，需

要不断监控、评估和更新，以应对不断演变的威胁

和攻击，强调持续监测和响应[32]。由于网络安全威

胁的复杂性和多样性，保障网络安全需要不断地更

新和改进，以适应不断演变的威胁环境。另外，网

络安全服务具有定制化的特点。不同组织之间存在

不同的网络安全威胁和风险，这受行业、规模和业

务需求的影响[33-34]。因此，网络安全服务提供商需

要根据用户的具体情况提供个性化的解决方案，以

确保最大程度的保护。与一次性产品交付不同，网

络安全服务专注于建立长期合作的关系，以便于协

同制定灵活的防御策略。这有助于确保防御策略能

够与不断演变的威胁环境保持同步，从而持续地保

护用户的数字化资产，使其免受各种威胁的侵害。

但这种服务通常难以追溯和量化，且服务过程无法

直接观测，服务信息无法被有效记录、监测和追溯。

3) 网络安全服务交易模型面临多重挑战，如

信息分散、交易烦琐、信任成本高、价格不透明

等，可能会阻碍网络安全服务的有效价值交换。特

别是在隐私性和保密性方面，因为用户的安全事件

和漏洞可能涉及商业机密、知识产权等敏感信息，

泄露安全漏洞将会对用户的利益和声誉造成严重损

害。因此，信任是确保网络安全服务过程的重要前

提，网络安全服务提供商需要具备高度的信誉度和

可靠性，以满足金融、医疗、制造等行业对安全性

和数据保护的严格要求。

为此，本文提出了一种安全可信的基于区块链

的网络安全服务交易模型，命名为 STBM（secure 

and trustworthy blockchain-based model），优化网络

安全服务的交易模式，提升服务过程的安全性，确

保交易的透明性和可信性。首先，设计了一种基于

区块链的全生命周期管理框架，用于跟踪服务提供

商在创建和运营阶段关键安全服务的执行情况。其

次，利用区块链技术的透明性和不可篡改性构建了

一个分布式交易市场，设计了一种先服务后支付模

式，降低用户的初期投资风险并鼓励服务提供商提

供更高质量的服务。区块链生成的唯一凭证可追溯

整个服务过程，增加了交易的透明性和可信性。此

外，智能合约的自动化触发机制提高了服务的效率

和可靠性。最后，区块链确保了整个交易过程的可

信性以及交易后信息的安全存储，也为服务质量评

估提供了可信的数据来源。本文主要的研究工作

如下。

1) 提出了网络安全服务的全生命周期管理模

型，对网络安全服务进行了多维度的分类，包括使

用权、许可权、控制权和所有权，有助于更清晰地

理解和有效地管理这些服务。此外，通过引入区块

链技术，实现了网络安全服务的全生命周期管理，

包括创建、发布、配置、运行、维护、更新和结束

等关键阶段，提高了服务的可追溯性和透明性。

2) 提出了双链结构的网络安全服务交易模型，

构建的双链结构，包括服务链和交易链。服务链用

于网络安全服务的全生命周期管理，而交易链用于

支撑自动化的分布式网络安全服务交易，形成先服

务后支付模式，降低交易成本与信息成本，确保交

易的安全性和完整性。

3) 设计了智能合约并进行了实验验证，研究

中设计了 4 个关键的智能合约，包括服务管理合

约、服务评估合约、服务匹配合约和服务交易合

约，用于管理、评估、匹配和执行网络安全服务交

易。这些智能合约实现了网络安全服务交易的有效

性和可信度。

1　相关文献

区块链技术运用密码学、智能合约、共识算法

等技术，促进了分布式的可信数据和价值交换机制

的实现[35]。该技术的应用范围已经从最初的金融

领域拓展至科技服务、知识产权保护、能源交易等

多个领域，为这些领域中存在的安全性、透明度与

交易效率问题提供了创新性的解决方案。
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在科技服务领域，陈冬林等[36]针对科技服务

的高产权特性与隐私脆弱性，设计了基于区块链

的科技服务交易零知识验证方案，增强了去中心

化服务交易的保密性。张垿豪等[37]构建了基于区

块链的科技服务交易信任模型，通过区块链技术

保证服务质量评估参数以及服务信息的可信性，

由此作为服务质量评估的依据。王晟典等[31]针对

软件服务提出了一种基于区块链智能合约的服务

交易方法，解决软件即服务所依赖的订阅模式面

临软件服务金融化和法律化的挑战。通过实例验

证了区块链在服务交易中的合理性与有效性。李

妃养等[38]讨论了区块链技术在交易中的应用，指

出区块链在消除交易双方信息不对称并促进技术

成果交易方面具有优势。区块链技术与科技服务

的融合在减少传统中心化平台弊端、实现科技服

务可信管理等方面展现出良好的应用前景。

在知识产权保护领域，Hu等[39]指出传统专利

交易模式面临着专利追溯性与安全性挑战，为此

构建了一个区块链环境来模拟专利注册和交易过

程，旨在提高信息的安全性、不可变性、透明性

和可追溯性。Zhuang等[40]针对知识产权争端时需

要追踪用户身份信息的问题，提出了基于区块链

的隐私保护和可追溯的知识产权身份管理方案，

以确保用户身份信息的安全性和可追溯性。李向

阳等[41]提出了异步需求收集和权益人变更方案，

通过智能合约实现交易撮合与多方收益分配，提

高了在线交易的成功率。区块链技术可以跟踪知

识产权的历史交易记录，包括所有权转移情况和

许可情况。这有助于确保知识产权的可追溯性和

合规性。

在其他领域的基于区块链的交易模型中，黄华

梅等[42]针对家政服务领域构建了去中心化的服务

交易智能合约区块链模型。该模型将交易信息和合

约信息存储在区块链上，确保交易的安全性，并通

过粒子群算法进行交易匹配，提高了交易的智能化

水平。Liu等[9]指出了传统网络安全交易平台受不

诚实买家和中介的影响，交易服务受到众多限制。

为此，提出了一种基于区块链的服务交易生态系

统，通过智能合约确保在不需要可信第三方的情况

下实现多方间的安全一致性。Yahaya等[43]提出了

基于区块链的能源交易模型，用于管理和监督交易

过程。在该模型中，提出了基于能源信誉度生成和

消费的共识机制，以解决现有共识机制所带来的高

计算成本和巨大货币投资问题。Liu等[44]针对电力

数据设计了基于区块链的交易模型，以解决传统基

于Web页面的电力数据交易中存在的隐私保护、交

易安全、数据可靠性等问题。

尽管现有文献在上述领域取得了一定进展，但

对于网络安全服务交易的研究尚且有限，特别是在

如何系统化和透明化网络安全服务过程方面。区块

链与服务交易方面的研究现状忽视了服务交易需求

的异质性、交易匹配机制以及在分布式环境下确保

服务质量的策略等关键问题。此外，关于如何利用

区块链技术优化网络安全服务管理、提升服务安全

性、确保交易透明性和可信性的研究也不足。鉴于

此，本文构建了一个基于区块链的网络安全服务交

易全生命周期管理框架和双链结构交易模型，将技

术、专利、知识产权、软件等要素视为网络安全服

务的关键组成部分，旨在优化网络安全服务管理流

程、提升服务交易的安全性、确保交易的透明性和

可信性。此外，本文进一步探讨将区块链技术与网

络安全服务交易过程融合的方法，以期在提高网络

安全领域的效能和可信性方面取得突破。

2　系统模型

为提升网络安全服务交易的安全性与效率，确

保服务提供商与用户之间的紧密互联，本文提出了

一种基于区块链的网络安全服务交易模型，如图1

所示。考虑到网络安全服务的特性及区块链技术所

具备的核心优势，该模型充分利用了区块链的分布

式特性，旨在提升服务交易的安全性、透明性和可

追溯性。交易流程从新成员注册身份开始，继而由

系统分发密钥以确保交易的安全性。服务提供方随

后在区块链上公开其服务的详细信息，如服务范围

和级别，借此保障信息的不变性和可验证性。一旦

服务信息通过共识机制的验证并被记录在区块链

上，用户即可依据个人需求匹配并订阅相应的网络

安全服务。在服务提供过程中，供应商负责更新进

度与交付物，最终由用户完成支付。在此过程中，

利用区块链技术的去中心化、不可篡改和可追溯等

特性，为网络安全服务的交易提供可信度和安全的

保障。同时，通过运用智能合约等技术，实现自动

化的交易流程，减少中介和第三方的参与，降低交

易成本。
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首先，通过新成员注册身份和系统分发密钥的

步骤，建立了一个安全的网络环境，保证了交易双

方身份的真实性和通信的安全性。服务提供方确定

服务类型所有权服务并将其发布在区块链上，这一

步骤利用了区块链技术的不可篡改性，确保了服务

信息的真实性和可靠性，同时也便于用户根据公开

透明的信息做出选择。共识校验机制的引入不仅进

一步保障了上链信息的准确性，也增强了整个系统

的抗攻击能力。用户匹配安全服务的过程中，区块

链技术提供了一个去中心化的平台，减少了中介成

本，提高了效率。根据用户订阅服务和服务提供商

更新进度与交付物的步骤，通过区块链实现信息的

即时更新和透明共享，提高了服务的可追踪性和用

户的信任度。最后，用户支付环节利用区块链技术

确保了交易的安全性和不可逆性。利用智能合约技

术强制执行特性，构建了一种先服务后支付模式，

激励服务提供方提高服务质量和效率，减少用户的

风险与顾虑，形成了一个自我调节的服务交易生态

系统，其中服务提供的价值直接影响收益，促使双

方在交易过程中追求最高标准的透明度、诚信和责

任感。整体而言，该模型通过引入区块链技术，不

仅提升了网络安全服务交易的效率和透明度，也极

大地增强了服务交易过程中的安全性和可信度。

2.1　　参与实体

参与实体共同构建了基于区块链的网络安全服

务生态系统，以保护数字化资产免受各种网络威

胁。区块链的参与节点主要包括网络安全服务提供

商节点与网络安全服务用户节点。

1) 区块链平台。去除了传统中心化机构或第

三方，使各方之间能够直接交互，从而降低交易成

本，为安全、透明和高效的交易提供了可能。数据

以区块的形式存储，每个区块包含前一个区块的哈

希值，保证了网络安全服务数据的链接和安全。由

于区块链的分布式特性，使其具有更高的抗攻击能

力和容错性，不容易遭受单点故障或篡改。

2) 网络安全服务提供商。网络安全服务提供

商是提供网络安全服务的专业机构，负责为用户提

供各种安全解决方案，包括威胁检测、防御、漏洞

修复等。主要作用是设计、部署和管理网络安全服

务，确保用户的数字化资产得到保护。

3) 网络安全服务用户。网络安全服务的终端

用户可以是企业也可以是个人。企业用户依赖网络

安全服务提供商来保护他们的数字资产，包括敏感

数据、应用程序和网络资源。个人用户根据自身的

安全需求，选择适当的网络安全服务，并遵守安全

策略以维护数字化资产的安全。

2.2　双链结构

构建了双层区块链架构，包括服务链和交易

链。服务链用于记录和管理网络安全服务的全生命

周期，确保服务信息的透明性和可追溯性。交易链

用于记录和管理网络安全服务的交易信息，确保交

易过程的自动化和安全性。

1) 服务链。网络安全服务提供商通过服务链

上的智能合约发布服务信息、管理服务的配置选
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图1　基于区块链的网络安全服务交易模型
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项、记录维护和更新操作，以及收集用户反馈。智

能合约自动执行预先设定的条款，减少了人工介入

的需求，简化了合同签订和审批流程。服务链主要

包含3个关键组件：服务管理模块、服务匹配模块和

反馈评估模块。服务管理模块用于更新和管理服务

信息，包括服务类型的创建与更新、配置选项、价

格等，确保服务在全生命周期内的安全性和一致性。

该模块记录服务的运行、维护和更新信息，利用区

块链的不可篡改性确保数据的完整性和可靠性，保

障服务的持续有效性。服务匹配模块通过服务匹配

合约，根据用户需求和服务提供商的能力进行自动

化匹配合适的网络安全服务。这一过程提高了服务

供需对接效率，确保用户能获得符合其安全需求的

网络安全服务。反馈评估模块允许用户在服务结束

后对服务进行评分和评价，并提供反馈意见，帮助

服务提供商改进服务质量。该模块将用户的反馈记

录在区块链上，同时将这些反馈映射到具体的服务

质量指标上，为用户选择网络安全服务提供依据。

2) 交易链。交易链记录网络安全服务交易，包

括许可权交易、控制权交易、使用权交易和所有权

交易。由服务交易合约定义并自动执行预先设定的

条款和条件，生成交易参与者、交易时间、交易性

质和交易的细节信息，自动触发支付、服务交付等

操作，确保了交易的快速和高效执行。通过区块链

平台提供的共识算法验证交易的合法性和完整性，

并通过非对称加密技术保护交易过程中记录的敏感

信息，确保只有交易参与者可以解密和查看交易详

细信息。此外，使用Merkle树结构存储服务交易信

息的哈希值，以确保数据的完整性和不可篡改性。

用户可以查看相应的服务提供商的历史记录、服务

质量和定价情况，作为其可信的决策依据。交易链

上的所有记录公开透明，可通过区块链浏览器查看

和验证，确保交易过程的透明性和可追溯性。

2.3　智能合约

为了实现安全可信的网络安全服务交易模型，

设计了 4 个关键的智能合约，分别是服务管理合

约、服务匹配合约、服务评估合约和服务交易合

约。这些智能合约在网络安全服务的管理、质量评

估、需求匹配和交易执行方面发挥着关键作用。

1) 服务管理合约。用于管理服务的全生命周

期，确保服务状态信息的透明性和实时更新。服务

管理合约通过创建和记录服务状态信息，将服务数

据存储在区块链上并监控服务执行，有效地管理了

服务的全生命周期，确保了服务的可追溯性和可验

证性。

2) 服务匹配合约。通过分析用户需求和服务

提供商的能力，进行自动化服务匹配并排序，确保

用户选择到最适合的网络安全服务。

3) 服务评估合约。根据用户对网络安全服务

质量和效果的反馈，将反馈映射到具体的服务质量

指标上，并为服务提供商生成评分，为服务质量提

供了客观的度量标准。

4) 服务交易合约。定义了交易的条款，并自

动执行交易，以确保交易的安全性和及时性。服务

交易合约将交易的条款映射到智能合约代码中，减

少了人为干预，同时确保了交易的顺利进行。

2.4　网络安全服务全生命周期

通过构建服务链对网络安全服务进行全生命周

期管理，其模型如图2所示。网络安全服务的全生

命周期管理包括服务的创建、发布、配置、运行、

维护、更新和结束等关键阶段。

在创建阶段，需求分析和规划确定了服务针对

的需求R、目标O和范围 S，随后设计和开发完成

了服务的基本版本V。接下来，发布阶段涉及确定

服务的类型T，如使用权、许可权、控制权和所有

权服务，并通过服务管理智能合约将唯一标识 ID

记录在区块链上。在配置阶段，服务根据用户的需

求进行自动化匹配，记录配置信息CR，包括参数、
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功能和权限等配置。将配置信息记录在服务链上，

增加配置过程的可追溯性和减少非授权的更改。

服务进入运行阶段，启动服务并进行持续监

控，确保服务按预期运行。其中服务被启动的同时

记录监控信息MC，利用服务链记录关键运行数据

和监控日志，增强数据的安全性和完整性。维护和

更新阶段包括漏洞修复、服务更新和性能优化，更

新记录用UC表示，服务链中记录每次更新和维护

的详细信息，提供可验证的维护历史，以确保服务

的安全性和高效性。最后，结束阶段涉及服务的评

估E和终止，服务链中记录服务的终止过程和评估

结果，以确保服务的效果和质量，如果需要，还需

要进行数据迁移和清理。这7个阶段共同确保网络

安全服务的有效运作、持续改进和安全性。即完整

的网络安全服务全生命周期（CSSC, cyber security 

service full lifecycle）可表示为

CSSC = {ID, T, R, O, S, V, CR, MC, UC, E} (1)

从使用权、许可权、控制权和所有权4个维度

对网络安全服务进行了系统的分类与定义，有助于

更清晰地理解和有效地管理网络安全服务。以下是

这4个维度的定义和解释。

1) 使用权服务。使用权服务允许用户在特定

条件下使用网络安全资产，但不涉及资产的所有权

转移。通常用户只是获得使用特定网络安全软件、

硬件或资源的权利，无权修改或再分发该服务。例

如，用户使用云端杀毒软件作为服务，可以按需使

用该杀毒软件来保护其网络环境。用户仅获得该软

件的使用权，无法对该软件进行修改。

2) 许可权服务。网络安全服务提供商授予用

户特定网络安全服务的许可权服务，这些服务通常

依据明确的许可协议进行规范，该许可协议规定了

使用的条件、期限、付款方式等。许可权服务通常

采用订阅模型，即用户在许可协议下支付费用，服

务提供商提供网络安全软件的许可和保障，使用户

能够合法使用该软件来保护其网络环境。这种许可

权服务允许用户持续使用并享受网络安全功能，只

要许可有效。

3) 控制权服务。控制权服务涉及将网络安全

资产的管理和控制权限授予用户，使用户能够管

理、监控和操作特定的网络安全资产。允许用户根

据其具体需求和威胁情况来调整配置和行为，主动

参与和管理其网络安全资产的配置、操作和响应威

胁。控制权服务通常采用外包模型，将特定的网络

安全服务、操作或监控职能委托给专业的外部服务

提供商，用户仅保留对其网络安全策略的最终决策

权，同时受益于外部专业知识和资源。

4) 所有权服务。所有权服务涉及将网络安全

资产的实际所有权从一个实体转移到另一个实体。

用户获得对网络安全资产的完全控制权和拥有权，

可以自由使用、修改、转让和利用这些网络安全资

产。出售专有网络安全技术的知识产权，如专利、

商标和版权的转让。这使用户能完全拥有和控制这

项技术，可以自由使用或做进一步开发研究。

3　系统流程

在本文所提基于区块链的服务交易模型中，整

体交互过程被细分为认证、匹配、服务和交易4个

关键阶段，以确保服务交易的透明性、安全性和效

率。在认证阶段，所有参与方通过区块链技术进行

身份验证和授权，建立信任基础。在匹配阶段，允

许服务供应商发布其服务，而需求方则根据自身的

需求进行服务匹配，确保服务供需之间的最佳对

接。在服务阶段，涉及实际服务的执行与完成后用

户对服务的评分，促进服务质量的提升。在交易阶

段，通过智能合约技术自动执行的支付机制确保交

易的及时性和安全性，完成服务价值的转移。

3.1　认证阶段

在认证阶段，服务供应商和需求方均需要通过

区块链网络中的认证机制来验证其身份的合法性和

可信度。该过程旨在确保交易双方身份的真实性，

防止欺诈行为，提高交易的安全性。认证机制采用

数字签名和公钥基础设施，确保每个参与者的身份

信息被安全地加密和存储在区块链上。此外，认证

过程还包括资质证明的验证，以确保服务供应商具

备提供所声明服务的能力和资格。每个成员都被分

配一个公钥PK和一个私钥SK来证明其身份，这反

过来决定了参与者对记录的访问权限。首先为新成

员提供身份验证信息，随后系统为其建立一个唯一

的数字身份，并为其授权访问系统的权限。用户的

数字身份是通过生成加密密钥对实现。该密钥对包

括公钥和私钥，分别用于身份验证和交易签名。用

户的公钥是其数字身份的一部分，它被存储在区块

链系统的用户信息记录中。这个公钥将用作用户的

地址，以便其他用户可以向其发送网络安全服务请
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求。私钥是其数字身份的核心，用于交易签名和用

户数据访问，由其持有方自行保管。此体系保障了

用户身份信息的安全性和不可篡改性。

为了不失一般性，假设共有n个网络安全服务

提供商（CSP, cyber security provider）和m个网络

安全服务用户（CSR, cyber security user），分别表

示为

CSP = {CSP1, CSP2, …, CSPn} (2)

CSR = {CSR1, CSR2, …, CSRm} (3)

为任意一个CSPi生成椭圆曲线数字签名算法

（ECDSA, elliptic curve digital signature algorithm）

密钥对，表示为

(PKCSPi
,SKCSPi

)

为任意一个CSPj生成ECDSA密钥对，表示为

(PKCSRj
,SKCSRj

)

其地址是通过散列其公钥计算得到的，若CSPi

注册 x个服务，则网络安全服务（CSS, cyber secu‐

rity service）可表示为

CSSCSPi
= { CSS1

CSPi

,CSS2

CSPi

,…,CSSx

CSPi

} (4)

3.2　匹配阶段

匹配阶段是服务提供商发布其能够提供的网络

安全服务的详细信息，包括服务范围、能力水平、

预期成本等。同时，需求方基于其具体的服务需

求，在区块链网络中进行搜索匹配服务。此过程通

过智能合约自动执行，智能合约根据预设的基于属

性匹配算法分析服务属性与需求之间的匹配程度，

再结合服务提供商的历史表现综合确定服务提供

商，从而实现最优的服务匹配。匹配结果将保证需

求方能够找到最适合其需求的服务提供商，同时也

为服务提供商提供了服务分享渠道。

网络安全服务提供商确定网络安全服务的类

型，包括使用权、许可权、控制权和所有权服务。

为了确保每种服务的唯一标识和全生命周期管理，

网络安全服务提供商生成每种服务类型的唯一标

识，并将其记录在区块链上。这确保了服务的唯一

标识经过验证并与服务类型关联。在此过程中，区

块链技术采用共识机制，确保服务类型经过验证并

且达成一致。一旦服务类型和唯一标识成功上链，

验证机制便可以确保服务类型的合法性，即确保服

务类型符合网络安全服务的定义和标准。随着网络

安全服务的不断演进，服务提供商可以进行版本迭

代，为每种服务类型创建新的版本，如算法 1 所

示。这些不同版本的服务将在区块链上链接到前一

个版本，以确保版本之间的连接和可追溯性。这种

机制可以轻松追踪服务的历史版本，并了解版本更

新的详细信息。这一流程通过区块链技术的应用，

增强了网络安全服务的可信度、透明性和安全性。

算法1 网络安全服务创建算法

输入 网络安全服务，上一版本的哈希值

输出 交易TXc

1) 执行每一个网络安全服务

2) 追溯上一版本的网络安全服务

3) 将网络安全服务信息发送至存储节点

4) 存储节点返回哈希值 HD=Hash(网络安全      

             服务)

5) 获取时间戳Tgs=getTimeStamp()

6) 生成网络安全服务的签名Sigh

7) 生成创建交易的唯一标识 IDCS

8) TXc={上一版本的哈希值 , HD, Tgs, Sigh,       

             IDCS}

9) return TXc

此后，用户通过区块链进行需求匹配，以寻找

适合的服务及其服务提供商。具体步骤如算法2所

示，主要涉及综合评估2个方面：一是服务属性与

需求之间的匹配程度；二是服务提供商的历史表

现。明确需求方在寻找服务提供商时考虑的关键属

性，如服务类型、服务质量、响应时间、价格等。

使用基于属性匹配算法，为每个服务提供商计算一

个匹配得分，反映其服务属性与需求方需求之间的

匹配程度。将服务提供商的历史表现评分纳入考虑

范围，通过加权平均的方式计算综合得分，其中权

重反映了匹配得分和评分在最终决策中的相对重要

性。即综合得分=（匹配得分×匹配得分权重）+

（评分×评分权重）。根据综合得分对所有可选的服

务提供商进行排序。通过这种方式，匹配合约不仅

考虑了服务提供商能否满足需求方的具体需求，还

考虑了他们的信誉和历史表现，从而提供了一个更

全面、更客观的服务匹配和选择机制。这种方法有

利于提高匹配的准确性和满意度，同时也鼓励服务

提供商保持高质量的服务，以提高他们的综合得分

和市场竞争力。

算法2 匹配确认算法

输入 网络安全服务
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输出 网络安全服务的顺序数组S

1) CSRj请求网络安全服务RCSRj

2) for r=1 to k do

3)        MS[r]=匹配(RCSRj
,CSSCSPr

)

4)        RS[r]=评分(CSSCSPr
)

5)        CS[r]=αMS[r]+βRS[r]

6) end for

7) S = 根据CS将网络安全服务降序排列

8) return S

3.3　服务阶段

在服务阶段，用户与网络安全服务提供商之间

的互动进一步具体化，用户获得和利用不同类型的

网络安全服务，服务信息存储在服务链内。

1) 使用权服务允许用户在特定条件下使用网

络安全资产，但并不转移资产的所有权。对于用户

CSRj 和特定网络安全服务CSSx

CSPi

，使用权授予可

表示为

CSRj→use
CSSx

CSPi

用户通过区块链界面浏览和选择适用于其网络

环境的网络安全服务。每个服务的详细信息、使用

条件和用户评价都以区块链上的智能合约形式进行

存储和展示。用户向智能合约提交使用申请，将使

用权授予情况记录在区块链中。用户获得网络安全

服务的使用权后，可以按需使用该服务以保护其网

络环境。这包括使用特定的网络安全软件、硬件或

资产，但不包括资产的实际拥有权。使用权服务的

状态信息被记录到服务链中，以确保服务的透明性

和实时性。用户可以随时跟踪其使用权服务的状

态，包括剩余使用时间和服务性能。

2) 许可权服务在使用权服务的基础上需要签

署订阅合约，涉及用户与服务提供商之间的合法许

可协议。在区块链系统中，许可权服务的执行得以

实现，确保用户合法使用网络安全软件和保障。网

络安全服务提供商 CSPi，将网络安全服务 CSSx

CSPi

的许可权授予用户CSRj，智能合约确保该许可权

交易遵循特定的许可协议，包括许可的有效期、费

用等细节信息。许可权授予可表示为

CSPi →license
CSRj:CSSx

CSPi

一旦用户选择了网络安全服务，智能合约将自

动生成明确的许可权合约。这个许可权合约包括许

可的条件、期限和费用，以确保用户与服务提供商

之间的合法关系。用户和服务提供商通过区块链系

统上的数字身份进行合约签署，确保了合约的安全

性和不可篡改性。合约签署后，智能合约自动执行

许可权的授予和管理，包括在合约期限内的持续服

务。用户可以持续访问网络安全服务，只要许可权

有效，费用也会按照合约规定的方式自动扣除。一

旦许可权协议到期，智能合约将自动停止提供服

务。此时用户和服务提供商可以选择续订许可权合

约，或者终止许可权合约，具体操作根据合约规定

进行。

许可权服务的实施和管理利用区块链系统的智

能合约和不可篡改性，确保了用户的权益和服务的

可持续性。

3) 控制权服务涉及用户被赋予网络安全资产

的管理和控制权限，以主动管理、监控或操作特定

的网络安全资产。在控制权服务交易过程中，用户

CSRj 可以接受特定网络安全资产的管理和控制权

限。智能合约确保该交易仅授予用户合法的管理权

限。控制权授予可表示为

CSPi →control
CSRj:CSSx

CSPi

用户通过区块链系统配置其网络安全资产的权

限和策略。这可能涉及设置特定的访问控制列表、

监控规则或响应威胁策略。控制权服务通常采用外

包模型，用户可以将特定的网络安全服务、操作或

监控职能委托给专业的外部服务提供商。这些服务

提供商可能利用智能合约来管理用户的网络安全资

产。用户仅保留对其网络安全策略的最终决策权。

区块链系统记录所有的操作和更改，以确保其透明

性和不可篡改性。

4) 所有权服务涉及网络安全资产的实际所有

权转移，用户获得对这些资产的完全控制权和拥有

权。将网络安全资产的实际所有权从一个实体转移

到另一个实体，可表示为

CSPi →wonership

CSRj:CSSx

CSPi

一旦用户决定获得所有权服务，智能合约将生

成资产转让合约。这个合约明确规定了资产转让的

条件、所有权转移的细节和费用等。用户获得对网

络安全资产的实际控制权，包括使用、修改、转让

和利用这些资产的权利。这使用户能完全拥有和控
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制这项技术，可以自由使用或做进一步开发。所有

权服务的实施和交易记录被存储在交易链中，以确

保交易的不可篡改性。这有助于验证交易和所有权

转移的合法性。

这一系统架构能够提供更高的透明性、安全性

和可信度，有助于用户和服务提供商之间的合法

交互。

3.4　交易阶段

服务提供先于支付，即消费者在接受服务后再

进行结算。用户和服务提供商之间的交互受智能合

约的约束，确保了安全、透明和高效的资金流转。

通过对服务链区块链信息校验，触发交易过程执

行，完成用户与网络安全服务提供商之间的支付。

此模式显著降低了用户的预先风险，因为用户不需

要提前支付费用，而是在评估服务后再作出支付决

定。与此同时，该模式激励服务提供商提升了服务

质量，以确保能够获得相应的报酬，从而提高整体

交易的公平性和效率。

智能合约充当交易的自动执行引擎，确保了交

易的可靠性。接下来，通过区块链网络的节点验证

交易的有效性和合法性，包括检查用户的身份、账

户余额和服务提供商的资格，确保交易的合规性。

一旦交易得到验证，智能合同将自动执行交易，确

保交易条件得到满足，包括资金的转移、服务许可

权的颁发和其他权益的变更。交易的细节被记录到

交易链上作为区块链的一部分。这个记录是不可篡

改的，确保了交易的安全性和可追溯性。最后，一

旦交易完成，参与者可以查看交易的细节，包括时

间戳和交易状态，从而确保了交易的透明性。

4　理论分析与实验验证

4.1　实例分析

网络安全服务提供商专注于为金融机构提供实

时风险预警服务。这项服务旨在及时识别并预警各

种网络安全威胁，如钓鱼攻击、恶意软件传播、异

常登录活动等，帮助用户防范未知风险。在认证阶

段，网络安全服务提供商通过提交其服务能力的证

明（包括公司资质、服务团队专业证书、以往成功

案例等）到区块链平台进行认证。同时，一家寻求

风险预警服务的金融机构也通过上传其企业认证文

件到同一区块链平台完成认证。这一过程通过数字

证书和非对称加密技术确保了双方身份的真实性和

可信度。在匹配阶段，网络安全服务提供商在区块

链平台上发布其风险预警服务的详细信息，包括监

测能力范围、服务响应时间、以往客户反馈等。金

融机构根据其面临的网络安全威胁等级，在区块链

平台上搜索并筛选合适的风险预警服务。系统将通

过智能合约自动推荐与金融机构需求最匹配的服务

提供商，网络安全服务提供商因其最高的综合得分

被匹配成功。

当匹配成功后，网络安全服务提供商开始对金

融机构的网络环境进行实时监控，使用高级算法分

析潜在网络安全威胁，并提供即时预警信息。在此

过程中，金融机构被赋予特定的网络安全资产控制

权，如调整监控参数、实时查看威胁分析结果等。

权限信息、服务活动和交互数据通过区块链记录，

确保了服务过程的透明性和可审计性。当服务完成

后，金融机构根据网络安全服务提供商提供的服务

效果，通过区块链平台进行评分和反馈。基于服务

结果和满意度，智能合约将自动计算服务费用并执

行支付过程，确保了交易的安全性和不可逆性。一

旦网络安全服务提供商收到付款，区块链就会记录

交易细节，为双方提供不可否认的交易证明。

在基于区块链的风险预警服务交易中，利用区

块链的分布式架构和不可篡改等特性，降低了人为

干预与重复审核的必要性，加速了服务的部署和响

应时间。通过智能合约的精确自动执行，不仅提高

了操作的准确性，而且通过程序代码的透明化增强

了交易过程的可验证性，进一步提升了系统的整体

透明度和增强了所有参与方对交易流程的信任。此

外，采用基于区块链的支付机制，消除了传统金融

中介的介入，允许直接在交易双方之间进行资金转

移，减少了交易成本和时延，提高了交易效率和降

低了操作风险。

4.2　理论分析

1) 安全性。通过在网络安全服务的全生命周期

管理中应用区块链技术，显著增强了服务过程的透

明性和可追溯性。通过对网络安全服务进行详细的

分类，包括使用权、许可权、控制权和所有权4个维

度，有助于更精确地识别和管理潜在的网络安全风

险，提升整体服务的安全性和可靠性。首先，非对

称加密技术的应用保障了数据传输过程中的安全性

和隐私性，确保只有授权用户才能访问和处理相关

数据。其次，引入双链结构，构建网络安全服务交
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易模型，为系统安全性提供了双重保障。服务链致

力于管理网络安全服务的全生命周期，而交易链专

注于自动化服务交易的安全性和完整性。这种分离

策略使数据存储和交易过程相互独立，有效降低了

单点故障的风险，同时增加了系统的鲁棒性和抗攻

击能力。最后，智能合约的自动执行机制确保了交

易过程中各项条件的严格遵守，有效避免了传统交

易过程中可能出现的违约或欺诈行为，提高了服务

的效率和可靠性。

2) 可审计性。交易过程和结果能够被可信第

三方验证的能力，对于增强网络安全服务交易的透

明性和信任至关重要。双链结构记录了服务的全生

命周期和交易的每一个环节，每一笔交易都被永久

记录在区块链上，且不可篡改、易于追溯。智能合

约的执行结果同样被记录在区块链上，为交易的每

一方提供了清晰和不可否认的证据。因此，任何利

害关系人都可以通过区块链查询交易记录和智能合

约的执行状态，确保了交易过程的可审计性，增强

了参与方之间的信任。数字签名技术进一步增强了

模型的可审计性。通过为交易和消息提供一个唯一

的、验证性强的数字身份标识，确保了数据来源的

真实性和完整性，同时验证了交易双方的身份真实

性。这不仅为交易的每一方提供了不可否认的证

据，而且确保了即使在长期存储之后，交易记录和

服务记录的真实性和完整性也得到了保证。

3) 完整性。保护交易模型中的数据在全生命

周期内的一致性、没有被未授权地修改或破坏。首

先，智能合约的不可变性确保了合约一旦被部署，

其逻辑就不可更改，从而保证了执行过程的一致

性。其次，区块链技术的双链结构特性，即每个区

块都包含前一个区块的哈希值，加强了数据不可篡

改的特性，任何对数据的非法修改都会被网络其他

节点检测到并拒绝。最后，区块链技术的权限配置

机制确保只有授权的参与方可以进行特定的操作，

从而保护了数据不受未授权访问或篡改，确保了交

易模型的完整性。

4.3　性能分析

为了验证基于区块链的网络安全服务交易模型

的性能，采用基于Docker的Fabric区块链模拟平台

进行实验验证。实验环境配置包括 5 个对等节点

（Peer 0: org 1至Peer 0: org 5）和一个排序节点，采

用的共识策略要求参与节点对交易进行签名，验证

模型在不同组织机构数量下的性能表现。根据上述

模型设计，实现网络安全服务交易的几项关键功

能，包括新成员创建账户、匹配网络安全服务以及

创建网络安全服务交易信息。此外，选择测量平均

交易时延和平均交易吞吐量作为关键性能指标，评

估交易系统在实际运行过程中的效率和可扩展性。

图 3给出了共识节点数量从 1变化到 5时，其

对平均交易时延的影响。平均交易时延代表从提交

交易到交易被确认所需的时间，直接反映了系统处

理请求的速度。在网络安全服务交易的背景下，较

低的平均交易时延意味着系统可以更快地响应安全

服务需求。由图 3 可知，随着共识节点数量的增

加，新成员创建账户和创建网络安全服务交易信息

时的平均交易时延略有上升。这一现象表明，随着

共识节点数量的增加，需要更多的时间来验证交易

的有效性，从而导致平均交易时延与共识节点数量

呈线性相关增加。相比之下，共识节点数量对于匹

配网络安全服务过程的平均交易时延影响相对较

小。由于匹配操作主要依赖于节点自行调用智能合

约，而不需要参与共识过程，因此这一部分的平均

交易时延受共识节点数量增加的影响较小。随着共

识节点数量的增加，平均交易时延逐渐增长，反映

出系统在处理每个交易时需要更多的时间来达成共

识，确保交易的安全性和正确性。

图4给出了新成员创建账户、创建网络安全服

务交易信息和匹配网络安全服务操作的平均交易吞

吐量随共识节点数量变化的趋势。平均交易吞吐量

表示单位时间内系统能够处理的交易数量，它衡量

了系统的处理能力。由图4可知，随着共识节点数

?)B*1C/
*1=5'9->1A?>
87=5'9->

10

8

6

4

2

0

8
2
1
A
;
@
/s

1 2 3 4 5

.;1+;4/-

图3　共识节点数量对平均交易时延的影响
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量的增加，这些操作的平均交易吞吐量呈线性下降

趋势，尤其对新成员创建账户和创建网络安全服务

交易信息操作更为明显。这一结果表明，增加共识

节点数量虽然可以提高系统的安全性和可靠性，但

同时也会对系统的性能产生影响，尤其是在交易处

理能力方面。匹配网络安全服务的整体趋势保持相

对稳定，说明系统在扩展性方面表现良好，能够在

增加共识节点数量的情况下维持合理的性能水平。

本文对基于区块链的网络安全服务交易模型进

行了深入分析。实验结果揭示了该模型在不同共识

节点数量下的性能表现，提供了对模型处理效率和

扩展性方面的见解。这些发现为本文模型的进一步

优化和在复杂网络环境中的应用提供了有意义的

参考。

5　结束语

本文探讨了安全可信的基于区块链的网络安

全服务交易模型，旨在提高网络安全服务的可追

溯性、透明性和安全性。首先，对网络安全服务

进行了分类，包括使用权、许可权、控制权和所

有权 4 个维度，并为不同类型的服务提供了清晰

的定义。接着，引入了双链结构，包括服务链和

交易链，以实现网络安全服务的全生命周期管理。

服务链用于记录和管理服务的详细信息，而交易

链用于自动化的服务交易，形成先服务后支付模

式。此外，设计了 4 个智能合约，分别用于服务

管理、评估、匹配和交易执行。最后，通过实验

验证，证明了这些智能合约的有效性和可信度。

研究结果表明，本文模型为网络安全服务提供了

一种更安全、高效和可管理的交易方式。
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